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CLASIFICACION

USO INTERNO

La informaciéon contenida en este documento es USO INTERNO.

Es responsabilidad del Area o Departamento receptor de este documento su distribucién interna en base a
la necesidad de conocer la informacidn aqui contenida.

CONTROL DE DIFUSION

AUTOR/ES: AYUNTAMIENTO DE ALMUNECAR

DISTRIBUCION:

AYUNTAMIENTO DE ALMUNECAR

Todos los derechos estan reservados. Ninguna parte de este documento
puede ser ni reproducido ni transmitido de ninguna manera, o
almacenado en un sistema recuperable, o por otros medios, mecanico,
fotogréfico, eléctrico, electrénico, o de otro modo sin el permiso explicito
de los propietarios del copyright.
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1. Introduccion

El AYUNTAMIENTO DE ALMUNECAR, en adelante la Organizacién, como muestra de
compromiso con la seguridad de la informacion de sus sistemas ha desarrollado la presente
Politica de Seguridad de la Informacién, en adelante Politica de Seguridad, de conformidad con lo
establecido en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

La Politica de Seguridad es una declaracién ética, responsable y de estricto cumplimiento en toda
la Organizacion, la cual es desplegada a través de las diferentes Normativas y Procedimientos con
los que se procura que los riesgos sean tratados adecuadamente.

El uso de los Activos de informacion debe estar en consonancia con las buenas practicas y
procedimientos de trabajo profesionales, asi como con los requisitos legales, reglamentarios y
contractuales, que deben garantizar la Disponibilidad, Integridad, Confidencialidad, Autenticidad y
Trazabilidad de la informacién y los servicios.

2. Objetivo y ambito de aplicacion
Este documento constituye el establecimiento de un marco organizativo y tecnolégico en la
Organizacion.

Se entendera la Seguridad como un proceso integral constituido por todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de informacion, quedando
excluidas cualquier tipo de actuaciones puntuales o de tratamiento coyuntural.

Debe ser conocida y cumplida por todo el personal de la Organizacién, independientemente del
puesto, cargo y responsabilidad dentro de la misma.

3. Legislaciéon y normativa de referencia

El marco normativo de las actividades de la Organizacién en el ambito de esta Politica de
Seguridad esté integrado por las siguientes normas:

@® Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

@® Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,

Politica d&&aliiRia & RIRIRGRIRMME las personas fisicas en lo que respecta al tratamiento de datos
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personales y a la libre circulaciébn de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales (LOPDGDD).

REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de

23 de julio de 2014 relativo a la identificacion electrénica y los servicios de confianza para
las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcion Publica, por la

gue se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacion.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electronico.
Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de

la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones
legales vigentes sobre la materia.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones

Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de Informe del Estado
de la Seguridad. (ITS) de Conformidad con el ENS y la de Auditoria del ENS.

Articulo 156.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

4. Principios y directrices

Los principios que deben contemplarse a la hora de garantizar la seguridad de la informacion son
la prevencién, la deteccion, la respuesta y la recuperaciéon, de manera que las amenazas
existentes no se materialicen o en caso de materializarse no afecten gravemente a la informacion

gue se maneja, o los servicios que se prestan.

4.1. Prevencion

Se debe evitar, o al menos prevenir en la medida de lo posible, que la informacién o los servicios
se vean perjudicados por incidentes de seguridad. Para ello deberan implementarse las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado
a través de una evaluacion de amenazas y riesgos.
responsabilidades de seguridad de todo el personal, deben estar claramente definidos y

documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

Politih dAEQUIAGHAI Qs IsisiRMASI@Ntes de entrar en operacion.
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® Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

® Solicitar la revision periodica por parte de terceros con el fin de obtener una evaluacién
independiente.

4.2. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple ralentizacion hasta su detencion, se debe monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia
segun lo establecido en el Articulo 8 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo
con el Articulo 9 del ENS.

Se estableceran mecanismos de deteccion, analisis y reporte que lleguen a los responsables
regularmente y cuando se produzca una desviacion significativa de los parametros que se hayan
preestablecido como normales.

4.3. Respuesta

Se deben:

@ Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

® Designar punto de contacto para las comunicaciones con respecto a incidentes detectados
en otros departamentos o0 en otros organismos.

@ Establecer protocolos para el intercambio de informacién relacionada con el incidente.

4.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, se deben desarrollar planes de
continuidad de los sistemas TIC y actividades de recuperacion.

4.5. Otros principios generales:

® El andlisis y gestion de riesgos sera parte esencial del proceso de seguridad y debera
mantenerse permanentemente actualizado.

® La informacién debe ser protegida contra accesos y alteraciones no autorizados,
manteniendo la confidencial e integridad.

® La informacion debe estar disponible, permitiendo su acceso autorizado, siempre que sea
necesario.

® La Seguridad de la Informacion es responsabilidad de todos. Todas las personas que

Politica dé'%@@@ri%:&%%% mg‘g@pacmn de' la Qrgamzamon deben protegerla, por lo que deben estar
adecuadamente formadas y concienciadas.
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® La Seguridad de la Informacion no es algo estético, debe ser constantemente controlada y
periédicamente revisada.

® Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.) donde
reside la informacién, viaja o es procesada, deben estar adecuadamente protegidos.

® Las medidas de seguridad que se implanten deben estar en proporcion a la criticidad de la

informacién que protejan y a los dafios o pérdidas que se pueden producir en ella. En todo
momento se seguird como minimo las medidas de seguridad impuestas por el ENS, asi
como las guias CCN-STIC elaboradas por el Centro Criptolégico Nacional del Centro
Nacional de Inteligencia.

@ El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las leyes

aplicables en cada momento, siendo especialmente importantes la Reglamento UE
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 y la Ley Orgéanica
de Proteccion de Datos.

5. Organizacion de la Seguridad de la Informacion

La estructura organizativa de la gestién de la seguridad de la informacion en el dmbito de la
seguridad de la informacién de la Organizacidn esta compuesta por los siguientes agentes:

a) El Comité de Gestion de la Seguridad de la Informacion.
b) El Responsable de Seguridad.

c) Responsables de la Informacion y de los Servicios.

d) Responsables del Sistema de Informacion.

e) Delegado de Proteccion de Datos.

f) Responsable del Tratamiento.

5.1. Comité de Gestidn de la Seguridad de la Informacién

Para la gestion de la Seguridad de la Informacion, se crea el Comité de Gestion de la Seguridad
de la Informacioén, en adelante el Comité de Seguridad, dentro del &mbito de la presente Politica
de Seguridad formado por un equipo multidisciplinar que coordinard las actividades y controles de
seguridad establecidos en la Organizacion y que vela por el cumplimiento de la normativa vigente,
interna y externa, en materia de proteccioén de datos de caracter personal y seguridad.

Son funciones del Comité de Seguridad las siguientes:
a) ldentificar los objetivos de la Organizacién en el ambito de la Seguridad de la Informacion.

b) Elaborar la Politica de Seguridad, establecer los criterios de revisién de la misma, revisarla,
distribuirla y velar por su cumplimiento.

c) Promover y respaldar los planes de accion e iniciativas que garanticen la implantaciéon de
la Politica de Seguridad en la Organizacion.

d) Establecer los requisitos de seguridad que deben cumplir a nivel organizativo, técnicos y

de contro|, los sistem servicios de la Organizacion.
Politica de %eguﬂJa de E’:\ ?n?ormaggry 9
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e) Garantizar que la seguridad forma parte del proceso de planificacion de la gestion de la
informacion y como proceso integral constituido por todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de informacion.

f) Comunicar a los terceros que colaboren en la explotacién de los sistemas de informacion
la realizacién de la misma conforme a los exigidos en el ENS.

g) Aprobar los nombramientos de responsables y responsabilidades en materia de seguridad
de la informacién.

h) Valorar el grado de conformidad de los procedimientos implantados en la Organizacién con
las normas definidas en la politica, estableciendo planes de mejora para aquellos que
requieran de una modificacion para su conformidad.

i) Supervisar las normativas y procedimientos de seguridad que se definan para dar
cumplimiento y desarrollo a la Politica de Seguridad.

j) Acordar y aprobar metodologias y procesos especificos relativos a la Seguridad de la
Informacion.

k) Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean
compatibles o se encuentren respaldadas por la Politica de Seguridad.

[) Promover la realizacion de auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones de las Administraciones en materia de Seguridad.

m) Promover la formaciéon y concienciaciéon en materia de Seguridad de la Informacion a todo
el personal.

n) Mantener contactos periédicos con grupos, otras entidades, organismos, foros, etc. que
resulten de interés en el ambito de la Seguridad de la Informacién, compartiendo
experiencias y conocimiento que ayuden a mejorar y mantener la seguridad de los
sistemas de la Organizacion.

0) Valorar y evaluar los recursos necesarios para dar soporte al proceso de planificacion e
implantacion de la seguridad en la Organizacion.

El Comité de Seguridad, se reunira con caracter ordinario, al menos una vez al afio, pudiéndose

reunir de manera extraordinaria, por razones de urgencia y causa justificada, en periodos
inferiores.

5.2. Responsable de Seguridad

Es el responsable de que los servicios y sistemas de informacion de la Organizacion se
mantengan con el mayor grado de seguridad atendiendo a los principios de:

@® Confidencialidad: la informacion asociada a los servicios electrénicos solo debe poder ser

conocida por las personas autorizadas para ello.
Politica de Seguridad de la Informacién
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@ Integridad: la informacion asociada a los servicios electrénicos no debe ser alterada por

personas no autorizadas.

Disponibilidad: garantia de que los usuarios autorizados tengan acceso a la informacién y

a los recursos relacionados con la misma siempre que lo requieran, asi como garantia de
que los servicios permaneceran disponibles.

Son funciones del Responsable de Seguridad:

Supervisar el cumplimiento de la presente Politica, de sus normas y procedimientos
derivados.

Coordinar la interaccion con otros organismos especializados.

Tomar conocimiento y supervisar la investigacion y monitorizacion de los incidentes de
seguridad.

Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los requisitos de

seguridad establecidos por los Responsables de los Servicios y de la Informacion,
siguiendo en todo momento lo exigido en el Anexo Il del ENS.

Asesorar, en colaboracion con el Responsable del Sistema, los Responsables de los

Servicios y de la Informaciéon en la realizacién de los andlisis y gestion de riesgos,
elevando el informe resultado al Comité de Seguridad.

Promover las actividades de concienciacién y formacion en materia de seguridad en su
ambito de responsabilidad, siguiendo las directrices del Comité de Seguridad.

Preparar los temas a tratar en las reuniones del Comité de Seguridad, aportando
informacién puntual para la toma de decisiones.

Respecto a la documentacién, son funciones del Responsable de Seguridad:

Aprobar y proponer al Comité de Seguridad la documentacion de seguridad de segundo
nivel (Normativas y Procedimientos de Seguridad) de obligado cumplimiento.

Supervisar la documentacion de tercer nivel (Procedimientos Técnicos de Seguridad) de
obligado cumplimiento.

Mantener la documentacion organizada y actualizada, gestionando los mecanismos de
acceso a la misma.

Respecto a la proteccion de datos de caracter personal, son funciones del Responsable de
Seguridad:

Garantizar la seguridad de los datos, implantando y haciendo cumplir las medidas,

procedimientos, instrucciones y normativas establecidas en el Manual juridico definido en
la organizacion, asi como sus anexos.

Politica de Seguridad de la Informacién
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@ Colaborar con el responsable del tratamiento en la difusion del Manual juridico y de sus
anexos.

@ Mantener un listado actualizado del personal autorizado a acceder a los sistemas de
informacién.

@® Realizar los controles periédicos establecidos para verificar el cumplimiento del Manual
juridico y de sus anexos.

@ Analizar los informes de auditoria y proponer al responsable del tratamiento las medidas
correctoras oportunas.

@ Cumplir con el procedimiento de ejercicio de derechos de los interesados segun las
solicitudes recibidas.

@ Autorizar permisos de acceso a los usuarios sobre los recursos, (automatizados y no

automatizados) que se encuentran bajo su responsabilidad y que sean estrictamente
necesarios para el desarrollo de las funciones del trabajador.

@ Realizar un inventario y un registro de entrada y salida de soportes.

@ Autorizar la salida de soportes con datos personales que se encuentren bajo su
responsabilidad.

@ Autorizar la generacion de copias o reproduccion de documentos.
@® Mantener un listado de personal autorizado a la informacion en soporte papel.

@ Revisar los permisos y perfiles de acceso de la informacion que se encuentra bajo su
gestion.

@ Autorizar la recuperacién de datos tratados.

@ Habilitar y mantener un registro de incidencias para la informacion que esté bajo su
responsabilidad. Este registro debera estar disponible para cualquier revisién o auditoria.

En aquellos sistemas de informacién que, por su complejidad, distribucién, separacion fisica de
elementos o niumeros de usuarios se necesitara de personal adicional para llevar a cabo las
funciones del Responsable de Seguridad, el Responsable de Seguridad podra designar cuantos
Responsables de Seguridad Delegados considere necesarios, incluyendo los Responsables de
Seguridad relativos al RGPD. Los Responsables de Seguridad Delegados se haran cargo, en su
ambito, de todas aquellas acciones que delegue el Responsable de Seguridad teniendo
dependencias funcionales directas con él.

El Responsable de Seguridad serd nombrado y cesado por el Comité de Seguridad.
5.3. Responsables de la Informacién y de los Servicios

Esta responsabilidad recaeréa en el jefe de cada area o departamento de la organizacion, pudiendo
una misma persona acumular las responsabilidades de la informacién de todos los servicios y

PERRSIRSSHYS8SPHO M nformacion
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Son los responsables de clasificar la informacion conforme a los criterios y categorias establecidas
en el ENS y en cada una de las dimensiones de seguridad conocidas y aplicables, dentro del
marco establecido en el Anexo | del ENS.

Son los responsables de determinar los niveles de seguridad de los servicios en cada dimension
de seguridad dentro del marco establecido en el Anexo | del ENS y en cada una de las
dimensiones de seguridad conocidas y aplicables (disponibilidad, autenticidad, trazabilidad,
confidencialidad e integridad).

Son los encargados, contando con la participacibn y asesoramiento del Responsable de
Seguridad y del Responsable del Sistema de Informacion, de realizar los preceptivos analisis de
riesgos, y de seleccionar las salvaguardas a implantar.

Son los responsables de aceptar los riesgos residuales calculados en el andlisis de riesgos, y de
realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

Los responsables de informacion y de los servicios son establecidos en el Plan Director de
Seguridad, el cual contiene la planificacion de actuaciones destinadas a subsanar las
insuficiencias detectadas, para el cumplimiento del Esquema Nacional de Seguridad.

5.4. Responsable del Sistema de Informacion

Personal designado cuyas responsabilidades son:

@ Desarrollo, operacién y mantenimiento del sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

@ Garantizar que las medidas de seguridad se integren adecuadamente dentro del marco
general de la Seguridad de la Informacién.

@® Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

@ Elaborar procedimientos técnicos de seguridad de los sistemas de informacion.

@ Elaborar planes de continuidad de los sistemas de informacion.

Podré acordar la suspension del manejo de determinada informacion o la prestacién de un cierto
servicio si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccion
de los requisitos establecidos. Esta decision deberd ser acordada con el Responsable de la
Informacion y servicio afectados y el Responsable de Seguridad antes de ser ejecutada.

En aquellos sistemas que, por su complejidad, distribucion, separacion fisica de elementos o
namero de usuarios se necesite personal adicional para llevar a cabo las funciones de
Responsable de Sistemas, se podran designar cuantos Responsables de Sistemas Delegado que
se consideren oportunos. La designacion y delegacion de funciones en los Responsables de
Sistemas Delegados corresponde al Responsable del Sistema, sin perjuicio de que Ila
responsabilidad final siga recayendo sobre el Responsable del Sistema. Los Responsable de
Sistemas Delegados se hardn cargo en su ambito de todas aquellas acciones que delegue el
Rtgrotrstederided Sidednfeinetifionadas con la operacion, mantenimiento, instalacion y verificacion
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del correcto funcionamiento del Sistema de Informacién correspondiente, asi como también tendra
dependencia funcional directa con el Responsable del Sistema que es a quién reporta.

Los responsables del Sistema de Informacion son establecidos en el Plan Director de Seguridad,
el cual contiene la planificacion de actuaciones destinadas a subsanar las insuficiencias
detectadas, para el cumplimiento del Esquema Nacional de Seguridad. Por regla general sera el
departamento de Informética, pudiendo delegar en los responsables de cada uno de los sistemas
afectados.

5.5. Delegado de Proteccion de Datos

El Delegado de Proteccion de Datos sera unico para todos los 6rganos y organismos de la
Organizacioén. Se informara de su nombramiento y cese a la Agencia Espafiola de Proteccion de
Datos, cuando aplique.

Son funciones del Delegado de Proteccion de Datos:

® Informar y asesorar a la Organizacion y a todos los empleados que se ocupen del

tratamiento de datos personales, de las obligaciones que se deriven del Reglamento
General de Protecciéon de Datos y de otras disposiciones relacionadas con la proteccion de
datos.

® Supervisar el cumplimiento del Reglamento General de Proteccion de Datos en la
Organizacion.

@ Asesorar acerca de la evaluacion de impacto relativa a la proteccion de datos y supervisar
su aplicacion.

® Cooperar con la Autoridad de control.

@ Actuar como punto de contacto de la Autoridad de Control.

Ademas, asesorara y supervisara en las siguientes areas:

® Cumplimiento de principios relativos al tratamiento, como los de limitacion en la finalidad,
minimizacion o exactitud de los datos.

@ Identificacidén de las bases juridicas de los tratamientos.

® Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida
inicial de los datos.

@ Existencia de normativa sectorial que pueda determinar condiciones de tratamiento
especificas distintas de las establecidas por la normativa general de proteccion de datos.

® Disefio e implantacion de medidas de informacion a los afectados por los tratamientos de
datos.

® Establecimiento de mecanismos de recepcidon y gestion de solicitudes de ejercicio de
derechos por parte de los interesados.

polii® dé/gle%[ja}l%igdw dg?aI%§o§r9ggnges de ejercicio de derechos por parte de los interesados.
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® Contratacion de encargados de tratamiento, incluido el contenido de los contratos o actos
juridicos que regulen la relacion Organizacion — encargado de tratamiento.

@ Identificacion de los instrumentos de transferencia internacional de datos adecuados a las
necesidades y caracteristicas de la Organizacion y de las razones que justifiquen la
transferencia.

@ Disefio e implantacion de politicas de proteccion de datos.

® Auditorias de proteccion de datos.

@ Establecimiento y gestion de los registros de actividades de tratamiento.

® Andlisis de riesgo de los tratamientos realizados.

® Implantacion de las medidas de proteccion de datos desde el disefio y proteccion de datos
por defecto adecuadas a los riesgos y naturaleza de los tratamientos.

® Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos.

@ Establecimiento de procedimientos de gestion de violaciones de seguridad de los datos,
incluida la evaluacién del riesgo para los derechos y libertades de los afectados y los
procedimientos de notificacion a las autoridades de supervision y a los afectados.

® Determinacién de la necesidad de realizacion de evaluaciones de impacto sobre la
protecciéon de datos.

® Realizacion de evaluaciones de impacto sobre la proteccion de datos.

® Relaciones con las autoridades de supervision.

® Implantacion de programas de formacion y sensibilizacion del personal de la Organizacion
en materia de proteccion de datos.

5.6. Responsable del Tratamiento

El responsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determina los fines y medios del tratamiento, es decir, El
AYUNTAMIENTO DE ALMUNECAR.

El AYUNTAMIENTO DE ALMUNECAR debe, entre otras cosas:

Garantizar la observancia de los principios relativos al tratamiento y aprobar la politica,
normativa y procedimientos concernientes a la proteccion de datos personales.

Designar a quien ejerza como Responsable de Seguridad, quien deberd coordinar y
controlar las medidas definidas en el Manual juridico.

Designar al Delegado de Proteccion de Datos, cuando corresponda.

Adoptar las medidas técnicas y organizativas necesarias para garantizar la seguridad de
los datos personales y evitar su alteracion, pérdida, tratamiento o acceso no autorizado,

Politica dp, §peydatidpta 'aermeadqlo de la tecnologia, la naturaleza de los datos almacenados y los
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riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o
natural. En particular, difundira entre el personal las normas de seguridad que afecten al
desarrollo de sus funciones, asi como las consecuencias en que pudieran incurrir en caso
de incumplimiento.

® Garantizar el cumplimiento de las politicas y normativas aprobadas e implementadas en la
organizacion.

@ Asegurar que la realizacion de tratamientos por cuenta de terceras partes esté regulada en

un contrato, que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que la persona encargada del
tratamiento Unicamente tratara los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicara (ni siquiera para su conservacion) a otras personas.

® Adoptar las medidas correctoras adecuadas.

5.7. Resolucion de conflictos

En caso de conflicto entre los diferentes responsables, éste serd resuelto por el superior jerarquico
de los mismos. En defecto de lo anterior, prevalecera la decision del Responsable de Seguridad.

5.8. Obligaciones del Personal

Todo el personal, interno y externo, del AYUNTAMIENTO DE ALMUNECAR tiene la obligacion
de conocer y cumplir la presente Politica de Seguridad, las normativas y procedimientos derivados
de la misma, tales como las relativas a la proteccion de datos de caracter personal, siendo
responsabilidad del Comité de Seguridad disponer de los mecanismos necesarios para que la
informacion llegue a todo el personal indicado.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacion o la normativa y

procedimientos derivados de ésta podra acarrear el inicio de medidas disciplinarias oportunas vy,
en su caso, las responsabilidades legales correspondientes.

6. Asesoramiento Especializado en Materia de Seguridad

6.1. Asesoramiento especializado
El Responsable de Seguridad sera el encargado de coordinar los conocimientos y las experiencias
disponibles en la organizacion con el fin de proporcionar ayuda en la toma de decisiones en
materia de seguridad.

6.2. Revision independiente de la Seguridad de la Informacién

El Comité de Seguridad propondra la realizacion de revisiones periddicas sobre la vigencia e
implementacion de la Politica de Seguridad con el fin de garantizar que las practicas en la
Organizacion reflejan adecuadamente sus disposiciones.

Politica de Seguridad de la Informacién
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7. Proteccion de Datos de Caracter Personal

Para el tratamiento de datos de caracter personal en los sistemas de informacion se seguira en
todo momento lo desarrollado en el documento de seguridad y su documentaciéon asociada
conforme a lo exigido en el Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), asi como la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD).

8. Formacidén y concienciacion

El objetivo es lograr la plena conciencia respecto a que la Seguridad de la Informacion afecta a
todo el personal de la Organizacion y a todas las actividades de acuerdo al principio de seguridad
integral recogido en el art. 6 del ENS. A estos efectos, la Organizacién, propondra y organizara
sesiones formativas y de concienciacion para que todas las personas que intervienen en el
proceso y sus responsables jerarquicos tengan una sensibilidad hacia los riesgos que se corren.

9. Andlisis y gestion de riesgos

La Organizaciéon asume el compromiso de controlar los riesgos de seguridad, asi como dar
cumplimiento a la legislacion y normas internas vigente bajo un proceso de mejora continua
conforme a los marcos y metodologias existentes en la actualidad (MAGERIT, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion).

Para ello, con el objetivo de conocer el nivel de exposicién de los activos de informacion a los
riesgos y amenazas en materia de seguridad, los Responsables de los Sistemas de Informacion
realizaran, con periodicidad al menos anual, andlisis de riesgos cuyas consecuencias se
plasmaran en actuaciones para tratar y mitigar el riesgo, o incluso, replantear la seguridad de los
sistemas en caso necesario.

Se realizara un andlisis de riesgos:

® Regularmente, una vez al afio.

® Cuando haya cambios en los servicios esenciales prestados o cambios significativos en las
infraestructuras que los soportan.

® Cuando ocurra un incidente de seguridad grave.

® Cuando se identifiguen amenazas severas que no hubieran sido tenidas en cuenta o

vulnerabilidades graves que no estén contrarrestadas por las medidas de proteccidon
implantadas.

Las conclusiones de los analisis de riesgos seran elevadas al Responsable de Seguridad y éste al
Comité de Seguridad.

Politica de Seguridad de la Informacién
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10. Estructura normativa

La documentacion relativa a la Seguridad de la Informacién estara clasificada en cuatro niveles,
de manera que cada documento de un nivel se fundamenta en los de nivel superior:

Primer nivel: Politica de Seguridad de la Informacion.

Segundo nivel: Normativas y Procedimientos de Seguridad.

Tercer nivel: Procedimientos Técnicos de Seguridad.

Cuarto nivel: Informes, registros y evidencias electrénicas.

10.1. Primer nivel: Politica de Seguridad

Documento de obligado cumplimiento por todo el personal, interno y externo de la Organizacion,
recogido en el presente documento y aprobado internamente por la Organizacion.

10.2. Segundo Nivel: Normativas y Procedimientos de Seguridad

De obligado cumplimiento de acuerdo al ambito organizativo, técnico o legal correspondiente.

La responsabilidad de aprobacion de los documentos redactados en este nivel sera competencia
del Responsable de Seguridad bajo la supervision del Comité de Seguridad.

10.3. Tercer Nivel: Procedimientos Técnicos de Seguridad

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio que
causaria una actuacién inadecuada, de seguridad, desarrollo, mantenimiento y explotacién de los
sistemas de informacion.

La responsabilidad de aprobacién de estos procedimientos técnicos es del Responsable del
Sistema de Informacién correspondiente, bajo la supervision del Responsable de Seguridad. En
caso de que los procedimientos afectaran a varios sistemas de informacién sera responsabilidad
del Responsable de Seguridad el aprobarlos.

10.4. Cuarto Nivel: Informes, registros y evidencias electronicas
Documentos de caracter técnico que recogen el resultado y las conclusiones de un estudio o una
valoracién; documentos de caracter técnico que recogen amenazas y vulnerabilidades de los
sistemas de informacién, asi como también evidencias electronicas generadas durante todas las
fases del ciclo de vida del sistema de informacion.

La responsabilidad de que existan este tipo de documentos es de cada uno de los Responsables
de los Sistemas de Informacién en su ambito.

Politica de Seguridad de la Informacién
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10.5. Otra documentacion

Se podra seguir en todo momento los procedimientos, normas e instrucciones técnicas STIC, asi
como las guias CCN-STIC de las series 400, 500 y 600.

11. Publicacién de la politica de seguridad

El presente documento, se publicard en la pagina web de la organizacién www.almunecar.es en
su pie de péagina.

12. Principios basicos utilizados para la elaboracion de
la politica de seguridad

La presente Politica de Seguridad se ha elaborado siguiendo los principios y directrices
fundamentales que garantizan la proteccién integral de la organizacién, asegurando la
confidencialidad, integridad y disponibilidad de la informacién. A continuacion, se detalla su

desarrollo conforme a los siguientes puntos:
a) Organizacién e implantacion del proceso de seguridad.

Se ha definido una estructura organizativa clara con roles y responsabilidades en materia de

seguridad.

Asimismo, se han establecido procedimientos para la correcta implantacion, seguimiento y

supervision del proceso de seguridad.
b) Andlisis y gestion de los riesgos.
Se realiza un andlisis periodico de riesgos para identificar amenazas y vulnerabilidades.

En funcién de los resultados, se aplican medidas preventivas y correctivas adecuadas al nivel de
riesgo detectado.

c) Gestion de personal.
Se establecen controles desde la seleccidon hasta la finalizacién de la relacion laboral.

El personal recibe formacién y concienciacion continua en materia de seguridad de la informacion.
Politica de Seguridad de la Informacién
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d) Profesionalidad.
El personal implicado en la seguridad cuenta con la cualificacién y experiencia necesarias.

Se promueve la actualizacion constante de conocimientos conforme a estandares y buenas

practicas.

e) Autorizacién y control de los accesos.

El acceso a sistemas e informacion se concede segun funciones y necesidades operativas.

Se aplican mecanismos de autenticacion y revision periddica de permisos.

f) Proteccidn de las instalaciones.

Las instalaciones disponen de medidas fisicas de proteccion frente a accesos no autorizados.
Se contemplan sistemas de vigilancia, control ambiental y proteccion frente a incidentes fisicos.
g) Adquisicion de productos de seguridad y contratacion de servicios de seguridad.

Los productos y servicios se seleccionan conforme a criterios de seguridad y cumplimiento

normativo.

Se verifica que proveedores y soluciones cumplan con los requisitos establecidos por la

organizacion.

h) Minimo privilegio.

Cada usuario dispone Unicamente de los permisos estrictamente necesarios para su funcion.
Se revisan periddicamente los privilegios para evitar accesos innecesarios 0 excesivos.

i) Integridad y actualizacién del sistema.

Se garantiza la integridad de los sistemas mediante controles técnicos y procedimientos de

verificacion.

Se aplican actualizaciones y parches de seguridad de forma planificada y controlada.
Politica de Seguridad de la Informacién
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j) Proteccién de la informacién almacenada y en transito.

La informacién se protege mediante mecanismos de cifrado y control de accesos.

Se aseguran las comunicaciones para evitar interceptaciones o alteraciones indebidas.
k) Prevencién ante otros sistemas de informacion interconectados.

Se establecen medidas de seguridad especificas para sistemas interconectados.

Se supervisan las integraciones para evitar la propagaciéon de vulnerabilidades o amenazas

externas.

I) Registro de la actividad y deteccidon de cédigo daiiino.

Se implantan sistemas de registro y monitorizacion de actividades relevantes.

Se emplean herramientas de deteccion y prevencion de malware para proteger los sistemas.
m) Incidentes de seguridad.

Se dispone de un procedimiento formal de gestion de incidentes de seguridad.

Se garantiza la notificacion, analisis y adopcion de medidas correctivas ante cualquier incidente.
n) Continuidad de la actividad.

Se han definido planes de continuidad y recuperacion ante desastres.

Se realizan pruebas periddicas para asegurar la eficacia de dichos planes.

fi) Mejora continua del proceso de seguridad.

El sistema de seguridad es objeto de revision y evaluacion periédica.

Se implementan acciones de mejora continla basadas en auditorias, incidentes y cambios

tecnoldgicos.

Politica de Seguridad de la Informacién
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13. Entrada en vigor

La Politica de Seguridad sera aplicable a partir del dia siguiente al de su publicacién en la pagina

web.

Politica de Seguridad de la Informacién

En Almufiécar fecha y firma al margen

Responsable de Seguridad
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